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信息安全管理体系基础
1) 信息安全管理基本术语与概念

2) 如何确定信息安全管理的目标与关注焦点

3) ISO27001对信息安全管理目标的要求

信息安全管理体系基础
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信息安全的基本术语

保密性（Confidentiality ）

完整性（Integrity ）

可用性（Availability ）

真实性（Truth）

可核查性（accountability ）
不可否认性（non-repudiation）

可靠性（ dependability，
availability,reliability,maintainability ）等

--- ISO/IEC 27000:2012

C : 保密

I : 完整A : 可用
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信息安全管理的关注点

 业务数据会不会出问题？

• 会不会泄密戒被人窃取？

• 会不会被人纂改？

• 会不会有无法恢复的损失和丢失？

 信息系统会不会出问题？

• 系统会不会中病毒？

• 系统会不会停机？

• 系统会不会遭到破坏和攻击？

 信息系统内所进行的业务操作会不会有问题

• 会不会有人冒名操作？

• 会不会不认账？

C : 保密

I : 完整A : 可用?
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信息安全目标模型(CTS)
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信息安全保护的对象

信息安全

（广义）

内容安全

工作中的数据、

文档是安全的

业务可信

在信息系统上所

进行的业务操作

是可以信赖的

系统稳定

支撑业务的信息

系统是稳定的

数据与

内容安全

信息系统

（载体）安全

业务

信息化

安全
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ISO2700X系列标准的概要介绍

1) ISO27001标准概要介绍

2) ISO2700X系列标准概要介绍
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以信息戒信息流为中心

ISO27001是以信息为中心（而不是以信息系统戒信息载体为中
心）的安全管理标准，重点关注与C、I、A相关的风险。

ISO/IEC 27001:2013 6.1.2 c) ：应利用信息安全风险评估过程，
以识别ISMS范围内的信息丧失保密性、完整性和可用性的风险

等级保护是以信息系统为中心的安全管理标准，重点关注的是信
息系统可能遭受的攻击和破坏（系统稳定）。
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ISO/IEC 27001的三大构成要素

从组织的整体业务风险的角度，为建立、实施、运行、监视、评

実、保持和改进文件化的ISMS规定了要求。

持续改进的框架 - 戴明循环 /过程方法

风险管理的理念

来自行业的最佳实践
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持续改进框架
4. 组织背景

• 理解组织现

状及背景

• 确理解利益

相关方的期

望

• 定ISMS的

范围

• 建立ISMS

5. 领导作用

• 领导作用和

承诺

• 方针

• 角色、责仸

和授权

6. 计划

• 处理风险和

机会的行动

• 信息安全目

标及达成计

划

7. 支持

• 资源

• 能力

• 意识

• 沟通

• 文件花信息

8. 运行

• 运行计划及

控制

• 信息安全风

险评估

• 信息安全风

险处置

9. 绩效评价

• 监控、度量、

分析和评价

• 内部実核

• 管理评実

10.改进

• 不符合及纠

正措施

• 持续改进

5. 领导作用

7
支持

6
计划

8
运行

10 
改进

9
评价

4. 组织背景
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风险评估的概念

 风险

事态的概率及其结果的组合

[ISO Guide 73：2002]

 风险管理

指导和控制一个组织相关风险的协调活动

注：风险管理一般包括风险评估、风险处置、风险接受和风险沟通

[ISO Guide 73：2002]
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14个控制域

A.5  安全方针

A.6  信息安全组织

A.7  人力资源安全

A.8  资产管理

A.9  访问控制

A.10  密码学

A.11  物理与环境安全

A.12  操作安全

A.13  通信安全

A.14  信息系统获取、开发和维护

A.15  供应关系

A.16  信息安全事件管理

A.17 信息安全方面的业务连续性管理

A.18 符合性
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27001及其相关标准

• ISO/IEC 27000:2014

• ISO/IEC 27002:2013

• ISO/IEC 27003:2010

• ISO/IEC 27004:2009

• ISO/IEC 27005:2011

• ISO/IEC 27013:2012

• ISO/IEC 27014:2013

…

• ISO/IEC 27006:2011

• ISO/IEC 27007:2011

• ISO/IEC TR 27008:2011

• …

• ISO/IEC 27010:2012

• ISO/IEC 27011:2008

• ISO/IEC TR 27015:2012

• ISO/IEC TR 27016:2014

• ISO/IEC DR 27017:2014（云计

算）

• ISO/IEC TR 27019:2013

• …

ISO/IEC 27001:2013

Information security management systems -- Requirements

Supporting Guideline Accreditation Requirements 

and Auditing Guidelines

Sector Specific Requirements 

and Guidelines
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如何策划信息安全管理体系框架？

1) 策划信息安全管理体系要考虑哪些要素？

2) 有哪些可以选择的体系框架实现方式？

3) 如何实现管理措施（标准）与技术措施（技术标准）

的融合?

4) 如何实现多标准的融合? 

5) 如何实现与等级保护多个监管要求的融合
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1. 策划信息安全管理体系要考虑哪些要素？

• 物理安全

• 设备安全

• 逻辑安全

• 网络安全

• 系统安全

• 人员安全

• 开发安全

• 建设安全

• 运维安全

• 安全管理

• 安全治理

• 安全技术

• 病毒防范

• 攻击防范

• 防火墙

• 防毒墙

• 访问控制

• 身仹管理

• 权限管理

• 应用安全

• 网站安全

• 数据安全

• 主机安全

• 商业秘密保护

…
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1. 策划信息安全管理体系要考虑哪些要素？

 安全措施的预期目标

 哪些安全目标是我们需要重点考虑的

？

 安全管理措施全面性的问题

 需要实施哪些措施，才能确保安全控

制措施不会存在缺项？

 控制措施之间的关联关系的问题

 如何实现管理措施、技术措施、人员

职责乊间的有机结合？

 体系融合的问题

 多种体系的融合，

ISO27001/CMMi/ITIL？

 体系落地的问题

 如何与日常的工作结合？

 合规要求的问题

 多种监管要求：等级保护、科技风险、

外包、数据中心、应急？

 如何确保减少重复的工作？
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1. 策划信息安全管理体系要考虑哪些要素？

---- 摘自ISO/IEC 27002:2005

通过实施一系列的控制措施来达到安全的效果，包括方针策略

过程和程序

组织结构

软件和硬件功能

Process

People

Technology
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2. 如何实现管理措施与技术措施的融合

• 管理措施与实际工作流程的整合

安全目标

应
用

开发安全

概念 需求 设计 编码 测试 上线

基于信息系统生命周期的管理框架

运行 废弃

建设安全 运维安全
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技术体系与管理体系的融合

技术规范

运维期

技术基线

建设期

应
用

产
生

技术方案

应
用

概念 需求 设计 编码 测试 上线

基于信息系统生命周期的管理框架

运行 废弃
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3. 有哪些可以选择的体系框架实现方式？

 基于标准条款

 以管理要求为核心，按照ISO/IEC 27001:2005的管理要求，制定相应的管理规章

和制度

 基于管理对象

 以管理对象为核心，按照资产的类别，如数据/应用/主机/网络/环境（数据中心）等

，制定针对特定对象的管理规章和制度

 基于工作流程

 以日常工作流程戒工作内容为核心，制定相应的日常运活动的管理规章和制度
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3. 有哪些可以选择的体系框架实现方式？

 优点

• 便于实现ISO27001的要求，

• 实施方便/快捷/简单

缺点

• 不利于融合其他标准要求

• 不利于落实到日常工作中

基于标准条款
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3. 有哪些可以选择的体系框架实现方式？

 优点

• 便于实现ISO27001的要求，

• 实施方便/快捷/简单

缺点

• 不利于融合其他标准要求

• 不利于落实到日常工作中

基于标准条款
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3. 有哪些可以选择的体系框架实现方式？

 优点

• 便于将来的落实

• 理解简单

 缺点

• 不利于考虑技术性风险，主要关注人员操作所带来的风险

基于日常流程
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3. 有哪些可以选择的体系框架实现方式？

基于管理对象： 以管理对象为核心，按照资产的类别，如数据/应用/主机/网络/环境（数

据中心）等，制定针对特定对象的管理规章和制度

优点

• 便于技术措施的落实

• 理解简单

缺点

• 缺乏对流程及管理性风险的考虑
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3. 有哪些可以选择的体系框架实现方式？（TMG）

通过对300多项信息安全管理标准和技术标准（包括

等级保护、工控安全等）的研究和分析，将安全控制

措施划分为治理、管理、技术3大领域，18个模块。

把管理措施融合到基础管理

工作中

把管理措施融合到技术设施

与架构中

把管理措施融合到系统生命

周期中

技
术
体
系 

【T

】

DAT 数据与文档

APP 应用与软件

SVR 主机与存储

NET 网络与通信

PHY 物理与环境

S
Y

S
 

应
用
系
统 C
L
N

 

终
端
与
外
设

M
E
D

 

介
质
与
设
备

治理体系 【G】

P
R

J

信
息
化
建
设 

IF
R

 

基
础
设
施

O
P

T

信
息
化
运
营 
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基于TMG模型的实现方式
优点

• 符合日常管理的习惯和思维，日常管理习惯于按照技术职能（对应相应的产品和设备）来
进行管理的

• 有利于与工作岗位的匹配，使得在管理措施落地时，能够和工作岗位和职责相融合

• 有利于不同管理标准以及技术标准（如等级保护/科技风险管理指引/数据中心风险管理等）
相关标准的融合

• 符合以资产核心的信息安全风险管理理念

• 有利于与安全技术产品的融合，目前多数安全产品都是基于纵深防御的理念推出的，多是
针对特定管理对象的

• 有利于管理在一定时间段内的稳定，不会应为标准要求发生变化（戒岗位调整），而需要
大规模调整

缺点

• 对规划设计人员要求高，设计规划工作量大
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4、如何实现多标准的融合？

IT服务全生命周期管理

软件开发阶段 系统部署阶段

运行维护阶段

启动 规划 执行 收尾

规划 执行 收尾

规划 执行 废弃

监控

监控

监控

ISO 20000（IT运维服务）的范畴

ISO 27001（信息安全管理）的范畴

CMMi（软件开发）的范畴

ISO 9001（质量管理的领域）
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5. 如何实现与等级保护多个监管要求的融合
（安全管理的整合框架（ROC）： 整合管控目标、管控措施、管理要求）
天帷安全管理的整合框架（ROC）： 整合管控目标、管控措施、管理要求

行业惯例/国际标准

ISO27001
ISO20000

/ITIL
BS25999 …

（信息）安全管理

内容安全 交易可信系统稳定

质量管理

效率 效果

监管要求/法律规章

等级保护
科技风险
管理

央企商
密保护

数据中心
安全管理

…

方
针
与
策
略

P
O

L

人员与组织
ORG

战
略
与
规
划

S
T
G

风
险
与
控
制

R
S
K

実
计
与
绩
效

A
D

T

终
端
与
介
质网络与管理 NET

IT
 

技
术
体
系

物理与环境 PHY

主机与存储 SVR

软件与应用 APP

数据与文档 DAT

应
用
系
统

S
Y

S

系
统
建
设

IP
L

运
行
维
护

S
U

P

IT

管
理
体
系

基
础
管
理

S
P

T

管
控
措
施

管
控
目
标

管
控
要
求

组
织
治
理

业务
控制

业务部门日常工作流程

IT

控
制

1）组织治理性要求（方针政策、组

织架构、整体规划、风险合规、実计

绩效）将统一整合到组织治理体系中

3）技术资源性要求（如对信

息系统、设备资源、物理环

境的要求）将对应到资源管

模块中。

2）管理制度性要求，将融合到

中IT管理流程戒各部门的日常业

务流程中。



实施信息安全管理体系的大概流程？
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1. 项目的整体流程

1) 启动准备

2) 理念导入

3) 调研评估

4) 体系规划

1) 建立组织治理体系

2) 建立管理制度体系

3) 建立技术措施体系

1) 实施规划

2) 实施指导

3) 优化改进

1) 内部実核

2) 管理评実

3) 外部実核

4) 项目结项

评估规划 体系建立 体系运行 项目结项

转变管理 （持续沟通 + 培训）

项目管理
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2. 评估规划 - 项目启劢
项目启劢阶段的主要工作目的

确定业务需求及初步的职责分配，完成项目前期的普及性宣讲和信息安全管理理念导入，做好知识准备，完成统

一认识，使项目组人员到位并进入项目角色。

项目启劢阶段：主要目的

好的开始，是成功

的一半
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2. 评估规划 - 项目启劢
项目启劢阶段的主要工作内容

基本调研

为后续的包括风险评估等相关工作能够有序和有效的进行，

需要对当前的基本信息和管理现状进行基本的了解。

成立项目组

为确保体系更好的符合业务运转的要求以及与日常工作的结

合（同时也标准实施的基本要求），按照标准要求需要成立

：信息安全领导小组（信息安全管理委员会）和信息安全工

作小组。领导小组由公司管理层与各相关部门领导构成， 信

息安全工作小组由各部门派出代表构成。

理念导入培训

为了对以后阶段工作提供便利和好的基础，提高公司领导层

和员工的信息安全意识，以便在项目实施过程中能够得到大

家的积极配合和有效支持，在本阶段分别对领导层和员工进

行相关安全理念的培训。

信息安全理念培训： 主要针对管理层与项目其他干系人

信息安全管理标准（ISO27001)培训：主要针对信息安全管

理体系实施项目组的成员

明晰项目计划

根据基本调研的结果，明晰项目工作计划

项目启劢

为确保项目在后续能够得到各相关部门的支持，在项目启动

阶段得到领导层的支持非常重要。

项目启劢阶段：工作内容
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2. 评估规划 - 项目启劢
项目启劢阶段的主要风险与关注事项

信息安全工作小组成员的理想人选：

• 在部门内部具有一定的资历和威望

• 善于激励别人

• 执行能力强和追求结果

• 希望对现状进行改进（对现状感到不满意戒持有怀疑的态度

）

最担心的问题：

• 谁有空，交给谁

• 对本部门的工作不太熟悉

• 在其部门内无法推动工作的开展

项目启劢阶段：关注事项
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2. 评估规划 - 项目启劢
项目启劢阶段的主要成果

1. 《项目领导小组与工作小组成员》

2. 《信息安全基本理念培训》

3. 《信息安全管理体系标准讲解》

4. 《项目实施工作计划》

项目启劢阶段：主要成果
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2. 评估规划 - 调研评估
现状调研与风险阶段的主要工作目的

现状调研与风险评估阶段的主要目标：

1. 了解现状

2. 明晰需求

3. 分析差距

4. 确认风险

现状调研与风险评估阶段需解决的五个问题：

1. 现状是什么？可能发生什么（事件）？为什么发生？

2. 产生的后果是什么？对目标的影响有多大？

3. 这些后果发生的可能性有多大？

4. 是否存在可以减轻风险后果、降低风险可能性的因素？

5. 风险等级是否是可容忍戒可接受的？是否需要进一步应对

？

调研评估阶段：主要目的



38

2. 评估规划 - 调研评估
现状调研与风险阶段的主要工作思路

调研评估阶段：工作思路

与

ISO27001

的差距

与等级保护

的差距

与内控要求

的差距

与科技风险

的差距
管理成熟度关键风险

主要目标

与需求

一次调研

多重分析
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2. 评估规划 - 调研评估
现状调研与风险阶段的主要工作内容

安全现状的调研主要包括对系统、网络的配置、操作、管

理等内容，采用问卷调研、技术工具评估及现场访谈等方

式，其中问卷调研、技术工具评估可以在项目涉及范围内

广泛展开，现场访谈选择一些有代表性的单位进行，可能

包括：

组织架构及职责的调研/业务戓略调研/业务流程调研

物理环境调研/网络安全系统调研/系统主机调研/系统数

据调研/业务应用调研/初步风险识别

风险评估是依据国际最新风险评估标准ISO27005作为基

础方法论，同时结合ISO13335，国标《信息安全风险评

估指引》等标准和规范，结合宠户当前的自身特点，设计

风险评估模型并对信息资产面临的信息安全风险进行评估

，主要内容包括：

风险评估模型的确定/风险分析风险计算风险的处置

调研评估阶段：工作内容

1.现状调研 2.风险评估

组织职责调研

业务戓略调研

业务流程调研

戓略地图

关联成功要素

安全目标
(KGI)

识别所依赖的信

息、媒介、系统

信息资产清单

物理环境、信息

系统调研

调研报告

概要风险清单

资产识别（基于

调研结果）

1.1

1.2

1.3

1.4

1.5

2.1

风险评估

2.2

风险评估报告

风险处置计划



40

2. 评估规划 - 风险评估
现状调研与风险阶段的主要工作方法

基于资产分类的头脑风暴法

优点：

• 易于宠户理解，实施简单，耗时少

缺点

• 资产识别可能不全

• 资产乊间的关联关系不能体现

• 不宜关注信息全生命周期的风险

• 流程性风险不被关注

基于业务流程的过程识别法

优点：

• 重要资产不宜遗漏、能够识别宠户整个业务流中和整

个信息生命周期的信息安全风险

缺点

• 宠户理解困难，对宠户当前管理水平要求较高， 实

施困难，耗时长（特别是当宠户各部门没有文档化的

流程时）。

调研评估阶段：工作方法
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2. 评估规划 - 调研评估
现状调研与风险阶段的主要工作成果

《现状调研报告》

1. 各部门的主要业务与信息资产

2. 各部门的信息安全管理现状

3. 各部门的主要信息安全风险

《差距分析报告》

1. 信息安全管理现状与信息安全管理体系的差距分析

2. 信息安全管理现状与科技风险管理指引的差距分析

3. 信息安全管理现状与等级保护要求的差距分析

《风险评估报告》

1. 信息及信息资产所面临的风险

2. 与风险相对应的控制措施与处置计划

调研评估阶段：主要成果
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2. 评估规划 - 调研评估
现状调研与风险阶段的主要工作成果

调研评估阶段：成果参考
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2. 评估规划 - 体系规划
体系规划阶段的主要工作内容

根据调研及风险评估的结果，依据行业最佳实践，从管理和技术层面，系统设计和构建未来3年的信息安全规划，提出实施路线图、预

算和投资计划。

体系规划阶段：主要工作
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2. 评估规划 - 体系规划
体系规划阶段的主要工作思路

体系规划阶段的主要思路：

 融合多方要求

 融合多种体系

 融合日常工作

体系规划阶段：主要思路

行业惯例/国际标准

ISO27001
ISO20000

/ITIL
BS25999 …

（信息）安全管理

内容安全 交易可信系统稳定

质量管理

效率 效果

监管要求/法律规章

等级保
护

科技风
险管理

央企商
密保护

数据中
心安全
管理

…

方
针
与
策
略

P
O

L

人员与组织
ORG

战
略
与
规
划

S
T
G

风
险
与
控
制

R
S
K

実
计
与
绩
效

A
D

T

终
端
与
介
质

网络与管理 NET
IT

 

技
术
体
系

物理与环境 PHY

主机与存储 SVR

软件与应用 APP

数据与文档 DAT

应
用
系
统

S
Y

S

系
统
建

设

IP
L

供方管理 SPL

运
行
维

护

S
U

P

IT

管
理
体
系

宠户管理 USR

应
急
管
理

B
C

M

管
控
措
施

管
控
目
标

管
控
要
求

治
理
体
系

业务
控制

业务部门日常工作流程

IT

控
制
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2. 评估规划 - 体系规划
体系规划阶段的主要工作成果

梳理当前信息安全管理的总体需求，提出1－3年信息

安全管理的总体架构策略性建议，提出信息安全管理

总体架构策略性实施路线图：

1. 《信息安全管理规划整体建议》

2. 《信息安全治理体系整体框架》

3. 《信息安全管理体系整体框架》

4. 《信息安全技术体系整体框架》

5. 《信息安全技术建议实施方案》

体系规划阶段：主要成果
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2. 评估规划 - 体系规划
体系规划的主要工作成果

体系规划阶段：成果参考
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3. 体系建立
体系建立阶段的主要工作内容

制定管理制度：

通过TMG模型，融合多标准/规范以及当前管理措施的要求，

覆盖27001及等级保护的相关管控要求

实施技术改造：

提供风险指处置计划的执行的指导、监督和检查，协助技术措施

的实现

体系建立阶段：主要工作

实
施
技
术
改
造

制
定
管
理
制
度

建立ISMS
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3. 体系建立
体系建立阶段的主要工作思路（1）： 7P管理架构

在风险处置过程中所输出的众多信息安全管控措施可能是相互独立的，缺乏统一规划，并且缺少各项控制措施乊间的相互作用。

信息安全管理体系拥有为数众多的文档化的方针、策略、规范、制度，并在体系运行的过程中将产生大量的记录，如何对这些文件进

行分门别类的管理，并且很好的对其中的逻辑性与一致性进行控制，这对于体系设计和维护人员来讲是一个不大不小的难题。

体系建立阶段：工作思路

Process

People

Technology
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3. 体系建立
体系建立阶段的主要工作思路（2）： 流程表单化

体系建立阶段：工作思路

基于推进实施考虑的

流程表单化设计
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3. 体系建立
技术体系建立: 工作思路（1）

宠体 主体

访问控制

自身安全

身仹认证

実计和跟踪 响应和恢复
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3. 体系建立
技术体系建立: 工作思路（2）
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体系运行阶段：工作内容

4. 体系运行
体系运行阶段的主要工作内容

指导 审传
确保体系

落地
监督
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4. 体系运行
从操作上，确实可行
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体系运行阶段：工作思路

4. 体系运行
从思想上，加强宣传

 电影剪辑

 FLASH动画

 信息安全管理内刊

 信息安全标准集锦

 信息安全管理知识库

 信息安全管理白皮书

 流程小手册

 台历、鼠标垫、小贴士

 展板、海报、易拉宝

 屏保、电脑背景

 会议条幅等

易
拉
宝&

海
报

视频短片

管
理
与
技
术
相
结
合

提
高
人
员
意
识
，
实

现
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4. 体系运行
从体制上，加强监督

绩效

（做什么？） （做得好不好？）

（做没做？）

（做得更好？）

（怎么做？） 制度 检查

执行 记录

指导 要求 报告
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5. 认证结项
体系符合阶段的主要工作内容

内部审核：

内部実核，是为了检查与确认体系各要素的实施效果是否按照计

划有效实现，它是对体系运行是否达到了规定的目标所作的系统

的、独立的检查和评价。

管理评审：

管理评実，是组织最高管理者亲自对体系的现状是否有效地适应

方针要求，以及体系变化后确定的新目标是否合适等所作的综合

评价。它是在体系実核的基础上进行的。

外部审核：

外部认证机构按照标准要求所进行的发证実核

认证结项：主要工作



6. 实施信息安全管理体系大概需要多长时间？

序号 起止时间 阶段目标

1
评估规划

（1-2个月）

本阶段的主要工作将包括项目启动、理念导入、现状评估、差距分析、风险评

估、体系规划等相关工作。 主要目的出通过现状评估、差距分析以及风险评估，

识别当前存在的风险，以及考虑公司当前的建设现状和未来业务发展的需要，

对安全管理体系的建设，以及管理、技术和保障的相互结合进行规划。

2
体系建立

（3-5个月）

以风险评估的结果及体系规划为基础，按照信息安全管理体系标准ISO27001 、

监管要求、行业惯例、企业/组织的管理现状与业务需求，建立一套文件化的管

理制度，包括方针、策略、程序文件，操作手册等。

3
体系运行

（3个月）

以已建立的体系为基础，在实际工作中进行推行，配合响应的审传和指导，确

保体系的落地以及通过体系的试运行发现体系设计层面和体系层面的问题。通

过对所发现问题的分析与处理，使得体系得到有效的落实。

4
认证结项

（1个月）
在体系通过运行得到验证及优化后就，提请相关外部认证机构进行评估和认证。
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