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大纲

• CERNET江苏省网的安全态势分析

• 校园网安全事件的响应与协作

• 校园网用户的CHAIRS系统使用

• 校园网用户的NBOS信息共享



CERNET江苏省网的安全态势分析

• 目前CERNET江苏省网安全监视系统

– 基于211/3期建设

– CHAIRS系统

– NBOS系统

– 部署于江苏省网主干边界

– 部分数据来源于CERNET国内和国际互联点

– 2013年10月～2014年4月



网站安全

• 网站后门

– 54家单位

– 893个网站

– 2609个后门

网站后门--火狐大类黑客操控肉鸡网站hr 613

网页篡改--炫技/宣泄类2 474

网站后门--一句话木马0 408

网站后门--火狐大类黑客登录肉鸡网站hr 191

网站后门--ASPXSPY v2.0黑客登录肉鸡网站hr 139

网站后门--SpiderPHPShell3.0版黑客登录肉鸡网站hr 113

数据泄漏--账号泄漏5 101



被攻破主机

• 存在3389端口扫描行为

– 84家单位

– 335台主机

• 扫描主机100台以上

– 505台主机

• 扫描主机10台以上



僵尸网络主机

• 存在僵尸网络通信协议行为

– 67家单位

– 5064台主机

僵尸网络--ZeroAccess 3060

僵尸网络--ZeuS类Bot连接CC服务器 660

僵尸网络-confick1 620

僵尸网络-conficker b 617

僵尸网络--conficker b 163

远程控制--未明远控类20肉鸡上线rc 93

远程控制--白金远控类v4.72/v4.73/4.83肉鸡通信rh 73

远程控制--黑蜘蛛远控2009肉鸡通信rh 72



DDos

• 未发现重大的DDoS事件

– 大多数为教育网地址被用于伪造攻击后的反射

– 教育网服务器被利用进行反射攻击的案例不断
上升

• DNS反射

• NTP反射



校园网安全事件的响应与协作

• 基础设施的建设

• 响应的流程管理建设

• 事件的技术分析与协作



校园网用户的CHAIRS系统使用

• Cooperative Hybrid Aided Incident Response 
System

• 功能：安全事件的管理与响应

• 为211三期的主干网升级项目开发的配套系
统,目前在38个主节点所管理的网络边界部
署



CHAIRS系统

• 安全事件来源

• 网络服务与网络安全态势信息发布系统（NBOS）

• 主节点网络流量行为监测，接入网DDoS攻击检测，僵尸网络
活动监测，etc.

• 主干网有害行为分析系统

• 全网恶意服务监测，全网网站入侵监测

• 分布式蜜罐系统

• 全网恶意服务监测





CHAIRS系统

• 单位用户功能

– 信息分享（权利）

• 邮件通知重要的事件

• 在线浏览自己所有的事件

• 在线记录自己响应和处理的过程







CHAIRS系统的协作

• 基于CHAIRS系统的安全协作（义务）

– 每个单位在线响应和处理自己的事件

– 响应中的技术方案可以在各单位间共享

• 协作的益处

– 减少本单位的安全隐患，

– 量化安全工作的考核

– 提高安全响应的技能



使用的申请

• 由赛尔公司的黄浩负责申请受理

– 发申请邮件到：huangh@cernet.com

• 提供

– 联系人：姓名、邮箱、联系电话和初始密码

– 提供一个IP地址，只有使用该地址才能正常登
录

• 在服务正式开放后，会通知用户登录名、
确认后的初始密码和URL

mailto:huangh@cernet.com


使用的申请

• 一个校园网目前只能申请一个CHAIRS账号

• 系统目前正在进行小范围的试用和测试，
但开始受理校园网用户的开户申请，预计5
月份可以正式提供服务

• CHAIRS目前版本提供的校园网用户服务是
完全免费的

• 山东和安徽的实施待与两省网中心协商后
决定



校园网用户的NBOS信息共享
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报告内容

• NBOS基本情况介绍

• NBOS对校园网用户的支持方案

• NBOS支持校园网用户的功能介绍

• 如何申请NBOS校园网用户账户

• 其他有关说明



NBOS是什么

• Network Behavior Observation System

• NBOS的原型系统是在国家支撑计划项目支持
下完成的以主干网流记录为数据源的网络安全
监测系统。

• 目前在38个主节点所管理的网络边界部署的系
统是在该原型基础上为211三期的主干网升级
项目重新开发的配套系统。

• 目前在CERNET江苏省网边界运行的版本是
NBOS-S2.0，以NE40的netstreamV9格式获得分
析数据源，采用B/S结构工作



NBOS江苏省网边界拓扑

接入网接入网

国家主干

NBOS驻地系统NBOS驻地系统

客户端显示客户端显示

Huawei-NE40E

国家主干

CRS-1 CRS-1

NetStream v9

流记录



NBOS的基本工作流程



NBOS(南京)首页局部



让校园网用户共享NBOS中的数据

• 目的和方案

– 通过为可视化子系统增加一组定制的网页，使
得校园网用户可以访问NBOS测度库中的指定数
据

• 安全和隐私保护

– 在IP层和用户层增加相应的访问控制，授权校
园网用户只能用特定的地址访问NBOS测度库中
与各自校园网有关的测度数据



NBOS支持的校园网用户功能



首页局部（东南大学用户）



首页局部



其他功能(从导航条进入)-活跃地址对：
按周统计的IP间大流量情况



校园网主机与黑名单交互情况



校园网服务器被DDOS攻击情况



校园网服务器参与DDOS攻击情况

• 这些地址曾经出现在某个具体的被NBOS检
测到的参与DDOS攻击的地址中，但存在被
假冒的可能

• 表中表项依次为：序号、地址、攻击类型、
检出次数、首次检出时间和末次检出时间



到境外主机的大流量事件：58.192.114.8

• 这是东南大学的BBS服务器

• 数据有效期内有过2次到境外大流量事件

• 2次事件详情在下页，初步判断事件原因是
非洲和美国的爬虫程序在获取网页数据。





到境外主机的大流量事件：*.*.112.111



到境外主机的大流量事件：*.*.112.111

• 下图上页列表中第一事件的详情

• 所有流量均为单边的UDP:80，符合UDPflood特征

• 后面2页是另外4个事件的详情，大流量主机特征
完全相同，但均同时用TCP交互澳大利亚主机
192.151.154.154，可能为控制器







*.*.112.111首页



如何申请NBOS的校园网账户

• 由JSERNET的NOC负责受理

– 发申请邮件到：nbos-js@njnet.edu.cn

• 提交申请时需同时提供

– 联系人：姓名、邮箱、联系电话和初始密码

– 一个不超过/28的IP地址段：只有使用这段地址
才能正常登录

• JSERNET NOC受理后会通知用户登录名、确
认后的初始密码和URL

mailto:nbos-js@njnet.edu.cn
mailto:nbos-js@njnet.edu.cn
mailto:nbos-js@njnet.edu.cn


其他
• 一个校园网目前只能申请一个NBOS账号

• 系统目前正在进行最后的测试，但开始受
理校园网用户的开户申请，预计5月初可以
正式提供服务

• NBOS目前版本提供的校园网用户服务是完
全免费的

• 项目组可能会要求校园网协助分析个别地
址的流量行为，请所有开户单位给予支持

• 山东和安徽的实施待与两省网中心协商后
决定



其他使用中的问题

• 没有数据：NBOS只记录全网范围内排名靠

前的大流量事件，流量较小的校园网可能
出现没有数据的情况

• 分析数据覆盖范围：只提供校园网经
CERNET出口与JSERNET以外交互流量中出现
的情况。无法观测其他运行商和JSERNET内
的流量情况。

• 时间粒度：NBOS的时间粒度是5分钟，这是
NBOS定位事件的最小时间单位



NBOS与Chairs

• NBOS是一个IP级的网管系统，提供全网综
合网管数据，chairs是一个安全事件报告
系统，报告网络中具体的安全事件

• NBOS具有一定的发现流量行为异常主机的
能力

• NBOS对确定的安全事件报告chairs

• 除NBOS外，chairs还有其他的分析数据来
源
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