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内容

 引言
 云计算 （新模式）

 校园网管理（老问题）

 云计算与校园网管理（新模式来帮助解决老问题）

 管理即服务（MaaS）
 概念

 体系架构

 MaaS应用
 ID即服务

 日志即服务

 测量即服务

 结束语



云计算

 云计算是一种通过互联网以服务的方式提供动态可伸缩的
虚拟化的资源的计算模式。
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云计算

 云计算的服务分类

服务器，网络，存储按需分配

e.g., Amazon EC2, S3, Nirvanix, 
GoGrid, 3Tera, RightScale

IaaS
(基础设施云)

开发新云应用的API

e.g., GAE, AWS, Microsoft 
Azure, Facebook, Force.com

应用软件对最终用户按需分配

e.g., Salesforce.com, Google Apps, 
MS Live/ExchangeLabs

SaaS
(应用云)

PaaS
(平台云)

公有云 私有云 混合云 社区云



个人对云计算的理解

 商业视角

 新型的服务交付和商业模式,降低投资成本和运维成本

 学术视角

 云是虚拟化、大数据、多租户、云数据中心等

 工程视角

 EC2、S3、Azure、GAE、阿里云、新浪云等

 OpenStack、CloudStack、ownCloud等

 用户视角

 云就是服务（XaaS）：存储云 +计算云

存储云 计算云



云计算的应用

 云存储

 百度云、115网盘、新浪微盘、联想网盘

 云杀毒

 金山毒霸、360杀毒、趋势科技、熊猫杀毒

 云游戏

 Gaikai

 云办公

 Google Docs、Office365

 行业云

 教育云、媒体云、农业云



云计算与校园网管理

 云计算应用于校园网管理

 需求分析

 为什么需要云计算来进行校园网管理？

 可行性分析

 能否利用云计算来进行校园网管理？

 技术实现

 如何利用云计算来实现校园网管理？

Network 

Management

Cloud 

Computing

云计算

云管理？

校园网



校园网

 校园网的发展
 规模越来越大

 地理范围

 设备+链路数量

 用户（终端）数量

 技术越来越先进
 云计算

 物联网

 融合IP通信（有线和无线、IPv4和IPv6）

 业务越来越复杂
 数据中心

 一卡通+财务部+银行（校园网金融）

 办公OA

 高清视频会议



山东大学校园网

2002年 2004年

2008年 2014年



山东大学校园网

教工 学生 校友

统一身份认证

有线 无线 VPN

骨干层
（校区核心）

核心层
（校园网核心）

CERNET CERNET2 电信 联通

IPv4互联网 IPv6互联网 校内信息服务
一卡通、财务

办公OA

视频会议

身份认证

接入层

IT支撑系统
DNS

DHCP

AAA

IT运维中心

业务专网
财务
水电
监控
考场

出口

数据中心
服务器
存储
邮件

网站群

路由
BGP+

MPLS

OSPF

CERNET CERNET2

网络工程
组播
流控

流量工程
负载均衡



山东大学校园网——2016年？

山东大学

青岛校区

威海校区



校园网管理

 校园网管理是一项复杂、困难的任务
 管理需求持续演变

 新技术和新业务不断出现

 人力和财力受限

 网络管理需求的发展
 从面向网络到面向用户

 从管理转向服务（IT运维服务管理）

 以用户为核心（院系、师生、业务系统）

 从粗放式走向精细化
 实现用户的个性化管理（SLA）

 智能管道

 从封闭孤立走向开放融合
 管理系统间的融合（IT管理和网络管理）

 网管系统的开放（数据开放和共享）



校园网管理

 网络管理技术的发展

1980s

设备管理

1990s

网络管理

业务管理

2000s

集中式计算 分布式计算 云计算

ROI增长率

Operations

Fulfillment Assurance BillingOperations
Support &
Readiness

Customer Relationship Management

Service Management & Operations

Resource Management & Operations

Supplier/Partner Relationship Management

(Application, Computing and Network)

Enterprise 

Management
Strategic &
Enterprise
Planning

Financial & Asset
Management

Enterprise Quality
Management, Process &  IT
Planning & Architecture

Stakeholder & External
Relations Management

Brand Management,
Market Research &
Advertising

Human Resources
Management

Disaster Recovery,
Security & Fraud
Management

Research &
Development,
Technology
Acquisition

Strategy, Infrastructure & Product

Product
Lifecycle
Management

Infrastructure
Lifecycle
Management

Strategy &
Commit

Marketing & Offer Management

Service Development & Management

Resource Development & Management

Supply Chain Development & Management

(Application, Computing and Network)

Customer

数据管理

2010s

需
求

驱
动

技术驱动

SNMP

CMIP

TMN

eTOM

大数据
云计算

ITIL



云计算与校园网管理——需求分析

 数据管理

 （大）数据已经成为校园网的宝贵资产，实现数据的统一
存储和管理，是满足融合、开放和精细化网络管理的需求

 云计算与数据管理

BML

SML

NE

EML

NML

决策
知识

数据源

数据

信息

Storm

Hadoop

配置

资源

用户

日志 流量

结构化存储

非结构化存储

TMN与数据管理层次映射

云存储 云计算



管理即服务（MaaS）
 网络管理即服务
 校园网的管理平面放到云端

 益处
 降低管理技术复杂度
 降低管理成本（服务器、管理软件）
 利于网络数据的统一存储和分析

 问题
 技术问题

 设计合理的MaaS体系架构
 移植合适的网络管理功能
 可靠性要求
 实时性要求

 安全和隐私问题
 私有云
 第三方可信云

校园网

管理平面

控制平面

数据平面

配置 安全 性能

故障 计费

MaaS



MaaS体系架构*

*Cong Xu, Jiahai Yang, Xiao Ling, et al, Architecture Design for Management 
as a Service Cloud, IEEE/IFIP IM 2013, May 26-31, 2013.

清华大学杨家海教授实验室

提供的管理服务



MaaS的应用

IaaS

PaaS

SaaS



ID即服务

 身份认证现状

 认证系统的多样性

 网络访问认证（Dot1X、Portal）

 应用系统认证（财务、图书馆）

 网管系统认证（网管、流量分析、安全）

 认证终端的多样性

 Dot1X客户端

 PC：Windows、Linux、Mac

 手机：Andoid、iOS、WP

 无线认证

 Web Portal

 客户端

 漫游（WISPr）



ID即服务

 需求分析

 网络管理

 需要对接入用户进行认证，建立和维护用户数据库

 系统开发

 开发认证模块，建立和维护用户数据库

 用户

 注册密码

 维护密码

 ID即服务

 提供统一的认证模块

 提供统一的身份数据库



统一身份认证（SSO）

 体系结构

 TSP

 ASP

 ISP（IdP）

Campus  A AuthServerA 

Browser

Gateway

Application

RADIUS

CERNET

Campus B AuthServer B

Switch

Browser

RADIUS B

TustServer

Application

准出认证

准入认证

ISP

ASP

TSP



ID即服务

 设计思想

 接入与认证解耦

接入 认证服务器

接入 认证服务器

传统的认证方式（接入和认证都与同一机构实现）

接入与认证解耦（认证由第三方完成）

ID即服务



ID即服务

 设计方案

 参考SocialLogin*

*http://en.wikipedia.org/wiki/Social_login

网络与信息中心

认证

认证

虚拟ID

真实ID

学院网站
管理系统
会场网络

XX商城
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ID即服务

 提供服务

 Radius as a Service

 Portal as a Service
OAuth

Server

FreeRadius



日志即服务

 日志管理现状

 日志存储

 本机存储

 部分集中服务器存储

 日志分析

 部分进行了日志分析

 日志展示

 部分进行了日志展示

应用系统 服务器 网络设备

日志服务器2

本机磁盘

校园网

日志服务器1



日志即服务

 需求分析

 日志存储：

 建设专门的日志服务器

 需要占用大量存储空间

 磁盘损坏造成日志丢失

 日志的分析

 较高的技术门槛

 日志即服务

 降低建设和管理成本

 日志的集中存储和分析
应用系统 服务器 网络设备

校园网



日志即服务

 公有云

 Loggly

 Splunk

 Treasure  Data

 私有云

 安全性

 私密性

 开源的方案

MAC地
址

IP地址 AP信息用户名



日志即服务

 系统架构

收集

分析

存储

展示

Syslog、Rsyslog、 、Graylog2

， ,HDFS

、Hadoop

数据挖掘、机器学习

，Graylog2-webKibana

ElasticSearch

ElasticSearch

Fluentd

MongoDB



测量即服务

 校园网测量现状

 以网络为中心的测量

数据采集
（服务器、网络设备、

拓扑、流量等）

数据可视化

数据库

数据分析

SNMP
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测量即服务

 需求分析

 测量重心的转移

 以用户为中心的测量

 精细化管理的需要

 开放与共享

 测量数据向用户开放

 用户需要了解网络运行信息

 测量功能与用户共享

 用户需要测量网络性能

 测量即服务

 面向用户测量的网络测量平台

 测量作为服务实现功能开放与数据共享



测量即服务

 设计思想

 从C/S架构转向P2P架构

 控制权限的下移

 测量节点具备一定的控制功能

 测量节点提供测量服务

 测量节点可以为第三方提供测量服务



协作式网络测量系统

 Consesi



测量即服务

 系统架构

测量基础平台
（控制中心+测量点）

测量数据
（共享接口）

网络管理 网络用户 网络业务

测量服务
（延时测量、速度测量、丢包测量）



测量基础平台

 测量基础平台是实现测量即服务的基础

 校园网全覆盖的测量节点

 测量节点的实现和部署

 由服务器方案转向嵌入式系统方案



结束语

 数据管理成为校园网管理的发展趋势，云计算在校园
网管理中将起到非常重要的作用。

 管理即服务（MaaS）提供了校园网管理的新思路，给
出了MaaS的架构设计

 介绍了ID即服务、日志即服务和测量即服务的设计思
想和技术方案

 MaaS仍然是一个具有挑战性的热点研究方向，希望大
家的积极参与和支持



谢谢大家！


